
Piratage
Prise de contrôle d’un compte par un tiers, généralement à des fins
malveillantes. Souvent, ce pirate demandera une rançon pour restituer le
compte.

Conseils pour se prémunir de ce risque : 
Choisir un mot de passe sûr, unique et le renouveler régulièrement
Ne jamais communiquer son mot de passe à un tiers (y compris famille
et amis)
Opter pour une authentification à deux facteurs (2FA)

IamLady PrettyLady

Les réseaux sociaux sont inondés de faux comptes, allant des plus simples à
identifier aux plus subtils à démasquer, en particulier avec l'avancée de l'IA.

      Attention : Il n’y a pas d’âge pour devenir une cible ! 

Faux profils et usurpation d’identité

Réutilisation du contenu d’un compte, ou d’une partie de ce compte, afin de  
créer un faux profil, soit sur le même réseau social, soit sur un autre (“onlyfans”
par exemple).

Conseils pour se prémunir de ce risque : 
Ne pas accepter n’importe qui comme ami
Adapter les paramètres de confidentialité à ses besoins et ne pas laisser
les conditions par défaut (exemple : profil “tout public” ou “privé”)
Supprimer régulièrement les amis inopportuns

Espionnage

Suivi par un tiers malveillant (voyeurs, cambrioleurs, pédophiles, ...) des
déplacements et activités que publie régulièrement une personne sur ses
réseaux sociaux (photos, vidéos, commentaires, etc....).

Conseils pour se prémunir de ce risque : 
Désactiver la géolocalisation souvent activée par défaut sur les
réseaux sociaux
Ne pas indiquer en permanence sa position géographique
Ne pas indiquer ses dates de vacances (responsables de certains
cambriolages)

RÉSEAUX SOCIAUX  
Principaux risques et conseils pour les éviter



Conseils pour se prémunir de ce risque : 
Ne pas diffuser des photos et vidéos embarrassantes de soi/ses amis /sa
famille, car une fois publiées, celles-ci peuvent être visibles/utilisées par
tout le monde
Ne pas aimer ou relayer des contenus sans réfléchir au préalable aux
conséquences que ces contenus peuvent avoir sur les tiers
Ne pas penser qu’il suffit d’effacer un contenu malveillant pour qu’il
disparaisse à jamais et qu’il n’y ait pas de trace

Harcèlement en ligne d’une personne par un groupe ou un individu par le biais  
de photos, vidéos, propos et commentaires diffamatoires, insultants, ou encore
compromettants.

Souvent la victime se retrouve prise dans un engrenage dont il lui est impossible
de sortir sans une aide extérieure, ce qui peut mener à une solitude extrême, à
l'absentéisme scolaire, à un repli sur soi et même, dans les cas les plus graves, au
suicide.

Cyberharcèlement

Nuire à l’image d’une personne est possible de bien des manières
différentes sur les réseaux sociaux. Outre la diffusion de photos et de
vidéos, que celles-ci soient publiées par un tiers ou la personne elle-même,
la publication ou republication de contenus polémiques ou encore à
caractère politique ou religieux peut impacter la réputation d’une
personne. 

Conseils pour se prémunir de ce risque : 
Se poser les bonnes questions avant de publier du contenu
potentiellement dangereux
Ne pas dire tout et n’importe quoi, ne pas communiquer ses
opinions politiques, sa religion ou son numéro de téléphone
Ne pas publier de contenus qu’on n’aurait pas rendus public dans la
vie courante ou sous sa véritable identité

Atteintes à la réputation

Collecte d’informations personnelles publiées en ligne directement ou par le
biais par exemple des boutons “j’aime” et “je partage”, afin d’analyser et prédire
les intérêts d’une personne, son comportement et autres attributs. 

Conseils pour se prémunir de ce risque : 
Ne pas publier sa date de naissance complète ou toute information
superflue
Ne pas s’abonner à des applications tierces associées à d’autres réseaux
sociaux (exemple : bouton “j’aime”)
Supprimer régulièrement les cookies après déconnexion du réseau,
pour ne pas être pisté

Profilage et suivi publicitaire


